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Signature de PDF par Adobe Acrobat Reader

Signature : principes

Signature digitale : principes

Qualités : normes européennes

Limites d’une signature digitale

Conclusion

Annexe : configurer un horodatage dans Adobe Acrobat Reader
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Préparer un document, a partir de Word par exemple, puis 'exporter en PDF.

le document fini, cliquer sur I'onglet « Fichier »

£l

Enregistrement automatique (@ ) 'f) v test_sig... v je. A\ Paguay Frédéric  PF

@ Accueil Insertion Conception Mise en page Réferences Publipostage Révision Affichage Déve
; A 2l 8

@ G I S~vabxx f Paragraphe | Styles | Edition | Dicter R
v & | Av £ A pay AN v v v

cn ¥ Calibri (Corps) ~ 11 v

Presse-papiers Iy Police ¥l Styles Ty Voix Confidentialité

La signature de ce document est uniquement un test, elle n'a aucune valeur légale.



test_signature.docx « Enregistré dans Lecteur H: A\ Paguay Frédéric @ ? — O

© Exporter
{a} Accueil

[ Nouveau & Créer un document PDF/XPS

Créer un document PDF/XPS

®  Ladisposition, la mise en forme, les polices et les
images sont conservées

=7 e [‘J;r‘/: Modifier le type de fichier ® Le contenu peut difficilement étre modifié
/]
®  Des visionneuses gratuites sont disponibles sur le

web

Informations
e

Enregistrer o \
—

Enregistrer sous Créer PDF/

XPS

. _/
Imprimer T

Partager

Exporter |

Transformer

créer un PDF / XPS

cliquer sur I'onglet « Exporter »



choisir un nom
de fichier

Organiser = Mouveau dossier

~
& Ce PC Nom

I Bureau
Documents

= Images

J’ Musique

_J Objets 3D

¥ Téléchargement:
B vidéos
% Windows (C)

= Paquay Frédéric ., ¢

= v o

Modifié le Type Taille

Aucun élément ne correspond & votre recherche.

Mom de fic 'test_signature.pdf)

>
I —
|
Type: |PDF RO

Ouvrir le fichier aprés la
publication

» Masguer les dossiers

Optimiser pour : (@ Standard (publication
en ligne et
impression)

(O Taille minimale
(publication en ligne)

Options...

Qutils - Publier ‘ Annuler ‘

cliquer sur « Publier » pour I'enregistrer



F\\ Adobe

test_signature.pdf - Adobe Acrobat Reader (64-bit)

Ouvrir le document avec e e S
Adobe Acrobat Reader. Home

'\‘ Adobe e e

Comment

cliquer sur l'onglet « Tools » ou « Outils » Add comments with sticky

notes, highlights, and more.

[open [

cliquer sur « Certificates »,

Window Help

pas sur « Fill & Sign »
g ] Measure

Measure distance, area, and
perimeter of objects.

[open [

test_signature.pdf

/4 FiXSign

Complete forms yourself or
send to others to sign.

o [

E}"'i' Certificates

Digitally sign or certify
documents and validate
authenticity.

o [



F\\ Adobe

cliquer sur « Digitally Sign »

test_signature.pdf - Adobe Acrdbat Reader (64-bit)
File Edit View Sign Window \elp

Home  Tools test_Agnature.pdf x

1;1@_{?@;{}

La signature de ce document est uniguement un test, elle n"a aucune valeur légale.

avec la souris (clic gauche), sélectionner une zone pour la signature



h‘ Adobe

choisir la signature elD : prénom nom (Signature)

Sign with 3

choisir (Signature) et

Frédéric Paquay (Signature) (Yindowsligkai-+} —view Detais pas (Authentification)
Issued by: Citizen CA, Expires: 2028.03.01

D2BB3C4C59124E62964C067AE... (Windows Digital ID) View Details
Issued by: FCTEMS8822006029, Expires: 2024.11.06

continuer a 'étape

suivante
( Configure New Digital ID ) ( Cancel ‘




h‘ Adobe

Sign as "Frédéric Paquay (Signature)” X

Appearance = Standard Text
FrédériC Digitally signed by
Frédéric Paquay

Paquay (Signature)
Date: 2023.12.20

(Slg nature) 17:49:15 +01'00'
[J Lock document after signing View Certificate Details

Review document content that may affect signing

. , confirmer
ne pas cocher cette case sinon d’autres

personnes ne pourront plus signer le
document.



Organiser = Mouveau dossier f= - o

L]

= Ce PC Nom Modifie le Type Taille
[ Bureau [ﬁ test_signature.pdf 20-12-23 17:44 Adobe Acrobat D... 3
Documents

LY ¢

=]

Nom du fchier¢ TR NI RETETR] > v
Iype: |Adobe a;F Files (*.pdf)

Enregistrer ) Annuler

+ Masquer les dossiers

choisir un fichier de destination,
qui peut étre identique a l'original.

enregistrer



h‘ Adobe

La carte d’identité doit étre insérée dans le lecteur avant
cette étape, sinon une erreur sera signalée.

insérer le code PIN
de la carte d’identité

Sécurité Windows

Carte a puce

Entrez votre code PIN

‘ cese )

Cliquez pour plus d'informations.

Annuler




Le document est signé |

E test_signature.pdf - Adobe Acrobat Reader (64-bit)

File Edit View Sign Window Help

Home  Tools test_signature.pdf  x @

w @ 8 Q v B2 g o

I Certificates Q@ Digitally Sign [%9 Time Stamp Qa Validate All Signatures

La signature de ce document est uniquement un test, elle n"a aucune valeur légale.

Fre’de’ric Digitally signed by
Frédéric Paquay
Paq uay (Signature)
. Date: 2023.12.20
(Signature) 17:50.44 <0100

supplémentaires

F\\ Adobe

cliquer sur la signature pour des infos
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i ot ’ ?
Peut-on utiliser autre chose qu’Adobe Acrobat Reader : I\ Adobe

OUI MAIS il n’existe pas beaucoup d’alternatives sur le marché (ex :

Foxit payant) car la signature digitale est moins utilisée dans la plupart -
des autres pays européens, qui n‘ont souvent pas d’outil de signature

généralisé comme |'elD. be

Est-il possible de signer avec autre chose que I’'elD ? be )

OUI en théorie MAIS en pratique, peu d’alternatives immédiates, a
part It’s me avec facturation a la signature (https://www.itsme-
id.com/en-BE/business/services/sign ).

Peut-on signer autre chose qu’un PDF ?

OUI car n’importe quel fichier ou document peut étre signé MAIS les
PDF sont de loin les plus utilisés. Il est aussi facilement possible de
signer un document Word ou Excel avec Microsoft Office.

L



https://www.itsme-id.com/en-BE/business/services/sign
https://www.itsme-id.com/en-BE/business/services/sign

Comment signer un ensemble de documents ?

Chaque document devrait étre signé individuellement. Le geste qui applique
une signature, digitale (ex : introduction d’un code PIN) ou non, ne devrait
pas étre automatisé ou répété de maniere automatique.

It’s me propose néanmoins la possibilité de signer plusieurs documents en

une fois.
https://www.itsme-id.com/content-assets/53388/1670876179-communique-de-presse-itsme-13-12-2022.pdf

Obligation : chaque document doit toujours étre présenté avant la signature.

réglementation elDAS, Annexe |l

2. Les dispositifs de création de signature €lectronique qualifies ne modifient pas les données a signer et

pas la présentation de ces données au signataire avant la sig



https://www.itsme-id.com/content-assets/53388/1670876179-communique-de-presse-itsme-13-12-2022.pdf

Sighature



Définition :
Toute marque distinctive et personnelle manuscrite, permettant

d'individualiser, sans doute possible, son auteur et traduisant la volonté non
équivoque de consentir a un acte.

https://www.larousse.fr/dictionnaires/francais/signature/72699

Conditions nécessaires pour une signature valide :

* |la marque distinctive ne peut pas étre utilisée par une
autre personne,

* |'auteur doit étre authentifié (identification prouvée),

* |a description de 'acte et la signature sont consignées
dans un document écrit non modifiable pour préserver la
volonté non équivoque.

La signature garantit la non-répudiation de la volonté de l'auteur : pas de
contestation ou de rétractation possible.


https://www.larousse.fr/dictionnaires/francais/signature/72699

Signature digitale



clé privée clé publique

S

Clé privée :
Données secretes pour signer.

Clé publique :

* Unique et calculée a partir de la clé privée.

* Impossible de calculer |a clé privée.

* Utilisée pour vérifier la signature.

* Publique = doit étre accessible a tout le monde.



Algorithme de signature : RSA (1977) ou ECDSA (1992).

-

A
L

clé privée

O—r

U document

OK?

clé publique

—0




Protection de la clé privée utilisation protégée
/ par code PIN ou mot

de passe

7
fichier
*.pl2, *.jks

trop peu sécurisé

HSM

gros volume
de signatures

carte a puce clé USB

petit volume :

de signatures Cryptographlque
PME, petite
institution



Certificat : lien entre la clé publique

et I'identité

Identification

\

Clé publique

&-—"- clé privée CA

o

\
O
A

//
—0

Personne

o

certificat

| e

clé publique CA

—0

~

/




Certificat : lien entre la clé publique et I'identité

C_ I

* signature d’une autorité de certification (CA) de confiance pour
valider ce lien

* toujours une durée de validité

* peut étre revoqué (compromis, corrompu, invalide) avant
échéance (ex. : données d’identité non conformes a la réalité,
déces de la personne, vol ou perte de la clé privée / elD)



Chaine de certificats

_ lien CA1 -
, lien ROOT - clé publique CA1
c!e p,ubllque ROOT signé par CA2 signature
signé par ROOT
[ "B e 8" -
I \
lien CA2 - lien personne -
clé publique CA2 clé publique personne
signé par CA3 signé par CA1l

* une autorité de certification (CA) utilise une signature qui doit étre
validée (lien clé publique — identité) par une autorité de certification
supérieure

* [|'autorité de certification racine (root) s'auto-certifie

e plusieurs niveaux pour limiter les risques si un certificat est
compromis



h‘ Adobe

Ouvrir avec Adobe Acrobat Reader un PDF signé

Cliguer sur la signature dans le PDF signé

Signature Validation Status

ent est un

&6 Signature is VALID, signed by Frédéric Paquay (Signature).
- The document has not been modified since this signature was applied.
- The document is signed by the current user.

\

Fréd
Paqu
(Sigr A

- . .
|gnature Properties... ‘D Clo




h‘ Adobe

Signature Properties X

L.- Signature is VALID, signed by Frédéric Paquay (Signature).
2 Signing Time: 2023/12/20 17:50:44 +01'00'

Source of Trust obtained from European Union Trusted Lists (EUTL).

& This is a Qualified Electronic Signature according to EU Regulation 910/2014

Signature valide HTRIE SR

The document has not been modified since this signature was applied.

The certifier has specified that Form Fill-in, Signing and Commenting are
allowed for this document. No other changes are permitted.

The document is signed by the current user.

The signature includes an embedded timestamp. Timestamp time:
2023/12/20 17:52:03 +01'00'

Signature was validated as of the secure (timestamp) time:
2023/12/20 17:52:03 +01'00'

Cliguer ici pour voir le
certificat de signature

Signer Info

The path from the signer's certificate to an issuer's certificate was successfully
built.

‘s certificate is valid and has not been revoked.

Show Signer's Certificate...

Advanced Properties... Validate Signature Close




F\\ Adobe

Autorité de certification (CA) Duree de validite

N\

jium Root CA4 \

tizen CA

Frédéric Paquay (Signature)

Summary Details Revocation Trust Policies Leg4ql Notice

LL Fredéric Paguay (Signature)

Certipost N.V./S.A

Valid froge 2018/03/05 12:34:03 +01°00°

Valid tw, 2028/03/02 00:59:59 +01°00°

Intended usage:  |Non-Repudiation, Email Protection

E This certificate is Qualified according to EU Regulation
910,/2014 Annex |

The private key related to this certificate resides in a
Qualified Signature Creation Device (QSCD)




jium Root CA4
Itizen CA
Frédéeric Paquay (Signature)

Identification de la personne

F\\ Adobe

Summocatinn Trust Policies Legal Notice

Certificate data:
MName Value
&2 Version 3
&2 Signature algorith.. SHAZ256 RSA

Subject serialNumber- givenNam...
serialNumber=201801, cn=Citlgen CA, o...
10 00 00 00 00 00 AD F8 2F 01 0§ 6D D8...
2018/03/05 12:34:03 +01°00
2028/03/02 00:59:59 +01°00
<see details=>

Validity staNs
Validity ends
[ QC statements

=== - .

serialNumber
givenName=Frédéric Robert
sn=Paquay

cn=Frédéric Paquay (Signature)
c=BE

Identification CA

Numeéro national

be



F\\ Adobe

Clé publique

jium Root CA4 Summ Policies Legal Notice
Jitizen CA
Fréedéric Paquay (Signature) Certificate data:
MName ”
[Z2 Authority infofacc...
[ Authority keff iden... <see details>
Public key RSA (2048 bits)
63 | SHAT digest of public key [details=
X.509 data 308206F73082048 DF AD 03020102 ..
aa| SHAT digest DDD3BEA3FC497C 2104 00 68 43 A...
as MD5 digest FIA37C333B64 86BN EDOF EA 2D 4.
Private key =see details= 9y

\

308201223000 0609 2A 864886 F7 0D 010101050003 82010F ~
003082010A0282010100CCOF41EFS82DE0OEZE1ATT 47 54

A3 2105 A0 AFBA 60 1B 9B E7 AF46 54 22 C7 1D 68 EE46 14 E4 A8
260782CF&77B0D 1411 FF 35 FAF6 2F ECAC 18 6F 4COE D4 ED




jium Root CA4
itizen CA
Fréderic Paquay (Signature)

F\\ Adobe

summary Detail Policies Legal Notice

t!g The selected certificate is valid

Details

The selected certificate is considered valid because it has not
been revoked as verified using the Online Certificate Status
Protocol (OCSP) response that was embedded in the

signature.

The OCSP Response was signed by "Belgium OCSP
Responder” on 2023/12/20 17:49:59 +01'00" and i1s valid until
2023/12/20 17:50:59 +01'00". v

Signer Details... Problems encountered...

Check revocation




Informations sur CA

/

= Belgium Root 7&4
= Citizen CA
Fredéric Paquay (Sig

Summary Details Revocation Trust

Certificate data:

Policis

F\\ Adobe

Clé publique du CA

5 \egal Notice

MName Value
Authority info acc..

Basic constraints

b,

Key usage
Public key
SHAT1 digest of pu...
X.509 data

SHAT digest

MD5 digest

2 I

=
+
=

<see details=
<see details=
Sign CRL, Sign Ceftifi
RSA (4096 bits)
<see details=

30 82 02 22 30 0D 06 09 2A 86 48 86 F7 0D 01 01 01 05 00 03 82 02 OF A~

003082020A0282020100AC628AA293 23 E46E SEGEE9 62




Chaine de certificats

\

= Belgium Root CA4 Summary Details
= Citizen CA
Fredéric Pagquay (Sig LL

Issued by:

F\\ Adobe

Revocation Trust Policies Legal

Belgium Root CA4

Belgium Root CA4

Certificat ROOT autosigné



Modification du document détectée
Signature d’une empreinte du document (algorithme SHA256)
qui est différente des que le document est modifié.

Normes européennes ETSI

PKCS#7/
standard de fait jl> CADES

firme privée + JSON

L pieai + XML
américaine ; + PDF @

XADES JADES
Word, Excel




Signature digitale

. : clé privée protégée pour signer et clé publique pour
vérifier la signature.

. : certificat qui lie la clé publique et donc la signature a une
personne physique ou morale.

. : signature d’'une empreinte du document,
formalisée par des standards européens (CADES, XADES, PADES, JADES).






Le reglement européenne elDAS (EU 910/2014)
fixe plusieurs niveaux de qualite, valables dans
tous les états membres.

Signature de personne physique ou morale (cachet ou seal).

oooono
‘ \ ooooo
I 1



https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:32014R0910

Reglement elDAS transposé dans la législation belge par le
Digital Act, loi du 21 juillet 2016

Pas d’obligation d’utiliser une signature digitale, sauf
disposition contraire.

Cachet = signature de la personne physique qui
représente la personne morale.

Vérification de la signature avant de la présumer valide.
Archivage électronique


https://www.ejustice.just.fgov.be/cgi_loi/change_lg.pl?language=fr&la=F&cn=2016072140&table_name=loi

Simple

Données sous forme électronique, qui sont jointes ou associées
logiquement a d’autres données sous forme électronique et que le
signataire utilise pour signer. (elDAS, art. 3.10)

Preuve juridique qui ne peut pas étre refusée d’office. (elDAS, art. 25.1)

Ex : image signature,
signature sur écran tactile, ...

Scan & Fax : PAS une signature digitale

* Copie digitale d’'une signature manuscrite # signature digitale

* Le document de référence est la signature manuscrite.



Avancé - Advanced

* Signature liée au signataire de maniere univoque.

* |dentification du signataire.

* Controle exclusif des données de création de signature.
* Détection d’'une modification du document signé.

* Validité suffisante pour certaines demandes administratives, selon
les dispositions |égales.

* Preuve de non-conformité a charge de l'utilisateur (eIDAS art. 13).
Dans la pratique, un module cryptographique (carte a puce, HSM, ...) est

souvent exigé pour signer.
' Adobe Approved )
A\ Trust List Member <

Ex : signature AATL approuvée par Adobe




Qualifié - Qualified
* Reprend les qualités de la signature avancée.

* Géré par un prestataire de service de confiance qualifié : preuve de respect
des obligations a sa charge, statut officiel (trusted list) par organisme de contrdle (SPF
Economie), audit tous les 2 ans a leur frais, personnel qualifié et formé, normes
internationales de sécurité a respecter, garantie de fiabilité du systeme, ressources
financieres suffisantes, plan d’arrét a prévoir pour maintenir certains services, validité des

certificats disponible 24/7, ... beaucoup de contraintes !

*  Preuve de conformité a charge du prestataire.
* Certificat qualifié (mention QEC) valide et identifiant la personne.

* Dispositif de création de signature qualifiée (QSCD), certifié et présent
dans une liste officielle.

* Présentation du document avant signature.

- Signature qualifiée équivalente a une signature manuscrite reconnue
dans tous les états membres, cachet supposé integre et exact.


https://eidas.ec.europa.eu/efda/tl-browser/#/screen/tl/BE

Qualifié - Qualified
* Qutils disponibles pour le grand public en Belgique :
o [be ")) elD (gratuit)
. @ It’s me (payant)
* D’autres solutions professionnelles existent mais sont complexes et

onéreuses. "‘ Adobe

Signature Properties

‘& Signature is VALID, signed by Frédéric Paquay (Signature).
= Signing Time: 2023/12/20 17:50:44 +01°00°

Source of Trust obtained from European Union Trusted Lists (EUTL).

[E This is a Qualified Electronic Signature according to EU Regulation 91 E}KEDM]

Signature PDF dans Adobe Acrobat Reader



A

certificat issu de CA qualifié ﬂ Q
=

signature qualifiée &

Pour une signature qualifiée, il ne suffit pas que l'autorité de certification
(CA) soit qualifiée, il y a des exigences supplémentaires.



Signature digitale : qualité

Défini par la réglementation elDAS, de la plus forte a la moins forte :
* qualifié, équivalent a une signature manuscrite (ex : elD, It’s me)

* avancé, fiable, souvent équivalent techniqguement a une
signature qualifiée (ex : AATL reconnu par Adobe)

* simple, facile mais peu fiable (ex : sighature manuelle sur écran
tactile, image de signature)

Article 25

Effets juridigues des signatures électronigues

1.

motif que cette signature se présente sous une forme électronique ou qu’elle ne satisfait pas aux exigences de la signature

L’effet juridique et la recevabilité d’une signature électronique comme preuve en justice ne peuvent étre refusés au seul

2. L'effet junidigque d une signature electronique qualifiée est equivalent a celui d’une signature manuscrite.

3. Une signature electronique qualifiée qui repose sur un certificat qualifie delivre dans un Etat membre est reconnue en tant

que signature electronique qualifiée dans tous les autres Etats membres.




Signature digitale :
extensions



Horodatage (timestamp)

* Signature par un service d’horodatage
réputé fiable.

* Preuve d’existence a un moment donné.
* Nécessaire si obligation légale de datation.

Horodatage qualifié = signature qualifiée par
service certifié d’horodatage.

Ex : http://tss.eidpki.belgium.be/



http://tss.eidpki.belgium.be/

h‘ Adobe

Ajout d’'un horodatage (timestamp)
Adobe Acrobat Reader doit étre configuré avant de pouvoir ajouter un
horodatage (voir annexe en fin de présentation).

Cliquer sur « Time Stamp » Sauvegarde du fichier horodaté

[%) Time StaM Validate

Signed and all signatures are valid.

I Certificates éﬁ; Digitally Sig Il Signatures

(Signature

I} -
| Enregistrer sous

~ @ | Rechercher dans:

S 5 &F

La signature de ce document st unigus¢

62 Fredeér| _
v Parcourir les dossiers




h‘ Adobe

Signature Properties

V4 [ ] L] [ ]
Ve rlfl cat I 0 n L.- Signature is VALID, signed by Frédéric Paquay (Signature).
h o) rod atage Signing Time: 2023/12/20 17:50:44 +01°00

o Source of Trust obtained from European Union Trusted Lists (EUTL).
(timestamp) g

This is a Qualified Electronic Signature according to EU Regulation 910/2014

Validity Summary
The document has not been modified since this signature was applied.

The certifier has specified that Form Fill-in, Signing and Commenting are
allowed for this document. No other changes are permitted.

The docum

The signature includes an embedded timestamp. Timestamp time:
023/12/20 17:52:03 +01'00"

Signature was validated as of The secure (fimestamp) time:
2023/12/20 17:52:03 +01'00'

Plus d’informations en Signer Info

CI |q ua nt SUr « Adva g] Ced The path from the signer's certificate to an issuer's certificate was successfully
built.

Properties... »

The signer's certificate is valid and has not been revoked.

Show Signer's Certificate...

Advanced Properties... Validate Signature Close




FA\ Adobe

Advanced Signature Properties

Vérification Signature Details

h 0 rOd atage Signature was created using Adobe Acrobat Reader (64-bit)
. 2023.008.20421.

(timestamp)

Hash Algorithm: SHA256

Signature Algorithm: RSA with PKCS#1 v.1.5

Timestamp Details
Timestamp embedded in the signature

Timestamps are signed just as documents are signed. For a
timestamp signature to be valid you must have trusted the
Timestamp Authority that signed the timestamp. Click Show
Certificate to view details regarding verification of the timestamp
signature.

Timestamp Authority ITimestamp Unit Show Certificate...

Timestamps are created with specific policies that are defined by
the Timestamp Authority. Amongst other things, a policy can
indicate how reliable the time source is. The policy for this
timestamp is represented by the identifier 2.16.56.13.6.3.1.1000. To
understand timestamp policies, you must contact the Timestamp
Authority.

Hash Algorithm: SHA256 u




Validité des certificats

Le certificat de signature et ses supérieurs

dans la chaine doivent étre valides, au moins "‘ Adobe
lors de la signature :

- 7 o 7 S D 't + Polici L | Noti
° non expiré - signature horodatée ey | 2o s icies _ Legal Notice

nécessa | re 5& The selected certificate is valid

Details

° non révoque, vérifié par

The selected certificate is considered valid because it has not

° i A i been revoked as verified using the Online Certificate Status
CRL . | ISte d € revocatlo n d es Protoccl (OCSP) response that was embedded l1 the
ce rtlflcats, signature.

. s e pe . . The OCSP Response was signed by "Belgium OCSP
* OCSP : vérification en Ilgne pour Responder” on 2023/12/20 17:49:59 +01°00" and is valid until

o (o 2023/12/20 17:50:59 +01°00".
un certificat.

Adobe Acrobat Reader dans une version
récente fait appel systématiquement a

OCSP
be



Signature digitale : extensions

Ajout dans la signature :

. Horodatage (timestamp) : configuration dans Adobe avec le service
http://tss.eidpki.belgium.be/

* ¢ Vérification de la validité des certificats (OCSP ou CRL) : utilisé par
Adobe

Normes ETSI EN 319 142 (profils de signature) :
. signature basique a court terme (1 an)

ajout d’'un horodatage a la signature

ajout d’'un horodatage et des données de validité des certificats

. signature LT resignée périodiquement par horodatage pour
une conservation a long terme.


http://tss.eidpki.belgium.be/
https://www.etsi.org/deliver/etsi_en/319100_319199/31914201/01.01.01_60/en_31914201v010101p.pdf

h‘ Adobe

Vérification du profil de signature par Adobe Acrobat Reader.

1. Ouvrir le panneau de signature

RS &

2. Ouvrir la signature

Signgd and all signatures are valid.

Signatures X
~ Validate All
! L. Rev. 1: Sianed by Frédéric Paquay (Signature La signature de ce document est uniquement un test, elle n"a auc
*®
Signature is valid:
Source of Trust obtained from European Union Trusted Lists (EUTL). F rédéric Digitally signed by
This is a Qualified Electronic Signature according to EU Regulation 910/2014 Paquay g?egdn(;rtllcquuay
Document has not been modified since this signature was applied {Slg natu re) Date: 2023.12.20
17:50:44 +01'00"

Signed by the current user

Last Checked: 2024.01.09 15:08:36 +01'00"
Field: Signature2 on page 1

Click to view this version




Signature digitale :
limites



Validité certificat

Un certificat est invalide si expiration de la date de validité ou
révocation, cela entraine l'invalidation des dépendances.

signature

TR B R

propagation

Certificat |nvaI|de

La signature correspondante a ce certificat n’est plus valide, sauf si elle a
été étendue avant 'invalidation du certificat. Il faut resigner (horodater)
périodiguement le document pour maintenir la validité de la signature.



Taille de la clé

Les algorithmes de signature sont réputés fiable mais la taille de la clé
doit étre suffisante pour éviter les attaques par force brute (essai de
toutes les possibilités).

Taille de clé recommandée :
* RSA : 2048 bits, 3072 bits a partir de 2030
* ECDSA : 224 bits, 256 bits a partir de 2030

o— O



Numéro national visible dans le certificat elD. "‘ Adobe

jium Root CA4
dtizen CA
Frédéric Paquay (Signature)

Summary Details Revocation Trust  Policies Legal Notice

Certificate data:

MName Value ~
[t Version 3
&3 Signature algorith...

Subject serialNumber- aivanNam...

g2 Issuer serialNumber=201801, cn=Citizen CA, o...

3] Serial number 10 00 00 00 00 00 AO F8 2F 01 08 6D Da...

&3 Validity starts 2018/03/05 12:34:.03 +01'00

&3 Validity ends 2028/03/02 00:59:59 +01'00°

[ QC statements <see details> y

<

give
sn=Paquay

cn=Fréderic Paquay (Signature)
c=BE



Environnement technique

L'utilisation de méthode de signature est soumise a des
contraintes techniques.

Carte a puce (elD) :
* Lecteur de carte et pilote (driver) adapté.
* Application développée pour utiliser ce matériel.

* Pas directement utilisable depuis un navigateur
internet.

* Peu développé pour les smartphones et tablettes.

Méthode distante (It’s me) :
* Connexion internet nécessaire lors de la signature.
* Disponibilité du service distant.



Opacité technique

Volontairement ou par erreur, une application pourrait signer autre
chose que le document affiché. Vérifier si la signature est appliquée
au bon document ne peut se faire qu’apres la signature.



Algorithmes de signature

Pour les algorithmes actuels, il n’y a aucune preuve mathématique
que la signature digitale est complexe a falsifier.

C’est lié au probleme : P=NP ?

1.000.000 S si vous trouvez la solution (prix du millénaire Clays) !




Matériel de sécurité

Les fabricants de matériel cryptographique (carte a puce, HSM)
utilisent des méthodes de protection pour interdire I'lacces au circuits
électroniques et a leur contenu.

Méthodes d’intrusion : T ﬁ‘%“i
*  Ouverture du matériel i o
* Rayon X

* Analyse des entrées/sorties (résultats en fonction des entrées,
temps de calcul)

Les méthodes de protections sont gardées secretes. Sont-elles
suffisantes a terme ?




Ordinateur quantique

Calcul en parallele avec des bits quantiques (gbit) qui possedent
simultanément la valeur O et 1. Il existe un algorithme de factorisation
pour craguer le RSA et le ECDSA.

Les machines existent mais ont
trop peu de gbits et sont déja
trop instables.

« Je crois pouvoir dire que personne ne comprend la mécanique
quantique.» Richard Feynman



Connues :

* Validité limitée du certificat (resignature périodique).
* Taille minimale nécessaire pour la clé.

*  Numéro national visible dans le certificat elD.

* Environnement technique pas toujours adéquat (ex : utilisation de
I’elD avec un smartphone ou un navigateur).

* Opacité technique sur le contenu a signer.

Inconnues :

* Algorithmes : aucune preuve mathématique de fiabilité !

* Matériel de sécurité (elD) : fiabilité inconnue a long terme.
* Ordinateur quantique : risque peut-étre exagéré.



Une signature digitale Iégale doit nécessairement étre qualifiée, sauf
disposition contraire dans un document législatif. Par contre, une signature non
qualifiée ne peut pas étre rejetée d’office comme preuve.

[> signature qualifiée pas toujours nécessaire

La preuve du consentement a un acte ne dépend pas que d’une signature, elle
dépend aussi d’'un contexte : courrier échangé, preuve de présence,
enregistrement audio ou vidéo, témoignage assermentg, ...

[> signature pas toujours nécessaire

Risque : sujet a interprétation !



Merci !



SPP Intégration sociale, Lutte contre la Pauvreté, Economie sociale
et Politique des Grandes Villes

Centre administratif Botanique

Finance Tower

Boulevard du Jardin Botanique 50 boite 165
1000 Bruxelles

Contactez-nous

lundi au vendredi de 8h30 a 12h30 et de 13h a 16h30 (vendredi jusque 16h) via
+32 2 508 85 86 ou +32508 8430

guestion@mi-is.be mi.dpo@mi-is.be

www.mi-is.be

Suivez-nous

0000


http://www.facebook.com/podmaatschappelijkeintegratie
http://www.instagram.com/podmaatschappelijkeintegratie
http://www.linkedin.com/podmaatschappelijkeintegratie
http://www.twitter.com/pod_mi

FA\ Adobe

2 - ture_ts.pdf - Adobe Acrobat Reader (64-bit)
Fil =
@- Cliguer sur « Edit »

Hg Undo Ctrl+Z

Redo Shift+Ctrl+Z

Cut Ctrl+X
¢ Copy Ctrl+C

&E @ Paste Ctrl+V
Maore >
@ Edit a PDF
@ Add Text )
Add Image... Cliquer sur « Preferences »

R

@ Delete Pages
Q Rotate Pages

Redact Text and Images

Q_ Frind Ctrl+F
Advanced Search Shift+Ctrl+F

Search More Tools

Check Spelling 4
Protection 4
Accessibility 4

Preferences... Ctrl+K




Preferences

Categories:

h‘ Adobe

Choisir « Signatures » a gauche

Commenting

Digital Signatures

Multimedia Trust (legacy)
Reading

Reviewing

Search

Security

Security (Enhanced)
Signatures

Spelling

Tracker

Trust Manager
Units

Documents Creation & Appear.

Full Screen

General + Control optighs for signature creation More.

Page Display + Set the apgRarance of signatures within a document

Accessibility Verificatiol

Adobe Online Services

Email Accounts + Congfrol how and when signatures are verified More.

Forms

Identity

Internet |defitities & Trusted Certificates

JavaScript i . o

Language « Create and mangge identities for signing More..
, + Manage credentials used to trust documents

Measuring (2D)

Measuring (3D)

Measuring (Geo) Document Timestamping

Multimedia & 3D . i i

Multimedia (legacy) + Configure timestamp server settings More..

Cliquer sur « More... » / « Plus... » au niveau du
timestamping / horodatage




fa Server Settings

Directory Servers

Time Stamp Servers

FA\ Adobe

Cliguer sur « New »

FEdit = Import f;; Export & Remove E_,E?(Ilear

MName URL

Configure Time Stamp Servers

Configure a default Time Stamp Server if you want to embed a trusted time stamp when
signing. If you are in a workgroup, your computer administrator may provide you with Time
Stamp Server configuration information.

Select one of the entries above and click Edir to view or change settings, or click New to add
and configure a Time Stamp Server. Select a default server using Set Defauit. If yvou have
selected a default server then a time stamp will be embedded with every signature that you
create.

Click Export to share your Time Stamp Server settings with others.




FA\ Adobe

Attribuer un nom de votre choix

New Time Stamp Server *

Na( eid

Server Settings URL vers le service d’horodatage :

Server URL: qhﬁp:IITSS-eide-belgiU®/ http://tss.eidpki.belgium.be

] This server requires me to log on

Iser name:

Passward:

Cancel




h‘ Adobe

r Settings by

LA
[4+]
1+

Directory Servers IiT..;J New l;f Edit % Import F; Export &) Remove ‘L%?Set Default
Time Stamp Servers Name URL
eid http://tss.eidpki.belgium.bef
Acrobat Security d

|® Are you sure you want to make this server your new default server? This timestamp server
will be used by default when signing.

stamp when

[ ] Do not show this message again de you with Time

———

C = D o

and configure a Time Stamp Server. Select a def;
selected a default server then a time stamp will
create.

= _ click New to add
ult server using Set Default. If you have
embedded with every signature that you

Click Export to share your Time Stamp Server pettings with others.

Cliguer « OK » pour ajouter un horodatage aux signatures
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